Instalacja i Konfiguracja Aplikacji 2FA Guard z pocztg UMP
(Wyglad nowoczesny) + logowanie

W celu wtgczenia dwuetapowego uwierzytelnianie na poczcie UMP, nalezy zainstalowac
aplikacje 2FA Guard i skonfigurowac jg z poczty pracownicza.

Instalacja Aplikacji:

1. Uruchom Microsoft Store.
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2. Woyszukaj i pobierz aplikacje 2FA Guard.

o
< @  2faguard a e — @3 x
| A
= 2FAGuard
;;,: Timo Kossler
Zabezpieczenia

$D

3. Poinstalacji otwodrz aplikacje.



Ustawienie Hasta Aplikacji:

1. Na ekranie powitalnym wybierz opcje tylko hasto.
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2FAGuard

Dziekujemy za pobranie! Wybierz, w jaki sposob chcesz
zabezpieczy¢ swoje tokeny.

Windows Hello lub hasio

bezpie

E] Tylko haslo

Pomin

2. Uzupetnijwidoczne pola, tworzgc prywatne hasto do aplikacji 2FA Guard. Pamietaj, aby
to hasto byto inne niz hasta uzywane w innych miejscach.

© 2FAGuard - 0 X

Ustaw hasto

Wprowadz bezpieczne hasto, ktore zostanie uzyte do
szyfrowania Twoich tokenéw. Jesli zapomnisz tego hasta, nie
bedziesz mogt uzyskac dostepu do tokenow.




Dodanie Tokena Uwierzytelniania

Po nadaniu hasta kolejnym etapem bedzie przypisywanie metody uwierzytelniania.

1. wybierz dodaj token.

O 2FAGuard = O X

Konfiguracja zakonczona

Pomyslnie skonfigurowano 2FAGuard. Mozesz teraz zacza¢
dodawac swoje tokeny.

P Dodaj token

2. Nastepnie wybierz reczne wprowadzanie
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3. W polu "nazwa wydawcy." wpisz UMP poczta.
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Ustawienia zaawansowane

© Ostrzezenie
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4. Pozostaw aplikacje 2FA Guard uruchomiong, poniewaz jest to niezbedne do dalszych
krokdéw.

Potaczenie Aplikacji z Kontem Pocztowym UMP

1. Kolejnym niezbednym krokiem jest potaczenie aplikacji 2FA Guard z kontem
pocztowym. Zaloguj sie do swojej poczty pracowniczej UMP przez przegladarke,
uzywajac adresu: poczta.ump.edu.pl.

2. Po zalogowaniu wybierz ikone kota zebatego (znajdujaca sie w prawym gérnym rogu
ekranu).
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3. Wybierz ustawienia.
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4. W oknie ustawien, z listy po lewej stronie wybierz konta.



Ustawienia

Ogélne Przechowywanie

Wyswietlanie Wykorzystano35.22 MB z limitu 15.92 GB

wiadomosci e-mail

Kl format daty l 09.01.2021
Udostepnianie

Podpisy Format czasu [ 01:01-23:59 v
Poza biurem
- Wersja Zimbra
iltry
domysina ® MNowoczesny
Zablokowani | dozwoleni QO klasyczny

5. Woybierz konto, ktére chcesz skonfigurowac.

Ogdlne Konta

Wlfg"f'e"ﬂ”'e wiadomosci DEFAULT ump.testowe@ump.edu.pl (Podstawowy) "\[b
e-mail

Pisanie e-maila + Dodaj komto

Konta + Dodaj osobe

Udostepnianie

6. Przewin suwakiem do sekcji ustawien uwierzytelniania dwusktadnikowego i wybierz
przycisk Skonfiguruj te metode.



Ustawienia

Ogdlne

Wyswietlanie wiadomosci
e-mail

Pisanie e-maila
Konta
Udostepnianie
Podpisy

Poza biurem
Filtry

Zablokowani | dozwoleni
nadawcy

Internetowy tryb offline
tacznosé

Kalendarz i przypomnienia
Dodatki (Zimlets)

Sesje i urzadzenia

LTV WY WUETTISUE l

Adres zwrotny

| ~ ‘ Wpisz adres lub wybierz

Uwierzytelnianie dwusktadnikowe

Uwierzytelnianie dwusktadnikowe znacznie zwieksza bezpieczenstwo Twojego konta,
wymagajac podczas logowania nie tylko nazwy uzytkownika i hasla, ale takze bezpiecznego
kodu z drugiego Zrodta.

Preferowane Metoda

Aplikacja uwierzytelniajaca innej firmy

Skonfiguruj te metode

Przekaz swoja poczte na inne konto

imie@example.com

| Wiacz przekazywanie wiadomosci e-mail

® Zachowaj kopie tutaj

Eksport

Wyeksportuj calg poczte, kontakty i kalendarze jako plik tgz. Aby wyeksportowac pojedyncze
foldery, wiadomosci e-mail, kontakty lub kalendarze, kliknij prawym przyciskiemn myszy te
elementy w menu kontekstowym.

Eksport

Wprowadzanie Hasta i Odbiodr Klucza

1. Wprowadz ponownie hasto poczty UMP i wybierz przycisk kolejny.

Potwierdz hasto x

Podaj hasto dla ump.testowe@ump.edu.pl

Kolejny

2. Pomin okno informacyjne o aplikacjach, wybierajgc przycisk kolejny.



Zainstaluj aplikacje uwierzytelniajgcg na
urzgdzeniu mobilnym

Pobierz i zainstaluj aplikacje uwierzytelniajaca na urzadzeniu
mobilnym. Liste obstugiwanych aplikacji uwierzytelniajgcych
mozna znalezc pod adresem:

https:/wiki.zimbra.com/wiki/TOTPApps

Po zainstalowaniu aplikacji skonfiguruj ja, uzywajac swojego
numeru telefonu komoérkowego | dodaj nowe konto dia tej
uslugi e-mail. Nastepnie wroc tutaj i kliknij przycisk Dalej, aby
uzyskac klucz do potaczenia konta z aplikacja
uwierzytelniajaca.

3. W nastepnym oknie wyswietli sie wygenerowany kod. Wybierz przycisk kopiuj do
schowka (nastepnie zmieni sie on na "skopiowane").

Potgcz swoje konto e-mail

Po wyswietleniu monitu w aplikacji uwierzytelniajacej
wprowadz nastepujacy klucz

OQAB67ISCRRSAMTO

Lub zeskanuj ten kod QR za pontota g
uwierzytelniajacej

Aplikacja uwierzyteiniajgca wygeneruje bezpieczny kod. Wroé
tutaj i kliknij przycisk Dalej, aby wprowadzic kod

4. Nie zamykaj okna przegladarki.

Wklejenie Klucza do 2FA Guard



1. Wrdc¢ do uruchomionej aplikacji 2FA Guard.

2. W polu Klucz Sekretu wklej skopiowany klucz.
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3. Pordéwnaj, czy klucze sg identyczne; jesli tak, wybierz zapisz.

A Format

Weryfikacja Kodu

1. Aplikacja 2FA Guard wyswietli jednorazowy szesciocyfrowy kod, ktéry jest wazny tylko
przez 30 sekund. Skopiuj ten kod.
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2. Wrdéc¢ do poczty UMP i wybierz przycisk kolejny.



Potgcz swoje konto e-mail

Po wyswietleniu monitu w aplikacji uwierzytelniajacej
wprowadZ nastepujacy klucz
OQAB67ISCRRSAMTO [i Skopiowane

Lub zeskanuj ten kod QR za pomoca aplikacji
uwierzytelniajace)

Apliss=saiyierzytelniajgca wygeneruje bezpleczny kod. Wréé
utaj i kliknij prxcisk Dalej, aby wprowadzic kod

3. W nowym oknie ("wprowadz kod uwierzytelniajgcy") wklej skopiowane szesc¢ cyfr i
wybierz przycisk weryfiku;j.

Wprowadz kod uwierzytelniajacy

Wprowadz bezpieczny kod wygenerowany przez aplikacje
uwierzytelniajaca

353540

Wstecz

4. Jesli kod zostanie prawidtowo zweryfikowany, pojawi sie komunikat potwierdzajgcy
pomysine skonfigurowanie metody.



Powodzenie

Pomyslnie skonfigurowates metode uwierzytelniania
dwuskiadnikowego. Przy kazdym logowaniu zostaniesz
poproszony o podanie kodu.

Jesli nie masz dostepu do swojego telefonu ani
pomocniczego adresu e-mail, mozesz takze wydrukowac
zestaw jednorazowych kodow, ktorych mozesz uzyc do
zalogowania sie

Kliknij ,Zakonc aby zakonczy¢ konfiguracje | aktywowac
uwierzytelnianie dWuskiadnikowe dla swojego konta.

Pisanie e-maila
Konta
Udostepnianie
Podpisy

Poza biurem
Filtry

Zablokowani | dozwoleni
nadawcy

Internetowy tryb offline
tacznosé

Kalendarz i przypomnienia
Dodatki (Zimlets)

Sesje i urzadzenia

Anuluj

Uwagal! Jesli otrzymasz komunikat o btednym kodzie, oznacza to, ze kod w aplikacji stracit
waznos$¢ i zostat wygenerowany nowy — musisz wprowadzi¢ nowy aktywny kod.

5. Po pomysinej weryfikacji wybierz koniec, a nastepnie zapisz.

Uwierzytelnianie dwusktadnikowe

Uwierzytelnianie dwuskiadnikowe znacznie zwieksza bezpieczenstwo Twojego konta,
wymagajac podczas logowania nie tylko nazwy uzytkownika | hasta, ale takze bezplecznego
kodu z drugiego zrodta.

Preferowane Metoda

O} Aplikacja uwierzytelniajaca innej firmy

Usurn te metode

Kody jednorazowe 1 nieuzywane kody

Zaufane urzadzenia 0 zaufanych urzadzen

Hasta do aplikacji, ktore nie
obstuguja uwierzytelniania
dwuskiadnikowego

-+ Dodaj hasto

Przekaz swoja poczte na inne konto

imie@example.com

| Wiacz przekazywanie wiadomosci e-mail

& Zachowaj kopie tutaj




Od teraz, podczas logowania, oprdocz loginu i hasta, konieczne bedzie podanie unikatowego
kodu z aplikacji 2FA Guard. Kod generowany w aplikacji zmienia sie co 30 sekund.

Logowanie do Poczty UMP z Uzyciem 2FA Guard

1. Przejdz do strony logowania poczty: poczta.edu.pl.

2. Wprowadz login i hasto. Na ekranie wyswietli sie pole do wprowadzenia kodu z 2FA
Guard.

Zzimbra

Uzywa
uwierzytelniania
dwuetapowego

Kod

|

) Ufaj temu urzadzeniu

3. Uruchom aplikacje 2FA Guard.

4. Wprowadz hasto, ktore zostato nadane podczas konfiguracji aplikacji.
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Potwierdz swoja tozsamos¢, aby uzyskac dostep do tokenow

© Zaloguyj sie hastem

5. Skopiuj kod (wystarczy klikng¢ na obszar kodu).

~ P

Tokeny

Q  fzukaj tokenéw L Sortowanie *

UMP Poczta
& 5493470

6. Wklej skopiowany kod do pola w poczcie UMP.

Zimbra

Uzywa
uwierzytelniania

dwuetapowego

[J Ufaj temu urzadzeniu



7. Wybierz przycisk Zweryfikuj.

zimbra

Uzywa
uwierzytelniania
dwuetapowego

Kod

‘ 549347




