
Instalacja i Konfiguracja Aplikacji 2FA Guard z pocztą UMP 

(Wygląd nowoczesny) + logowanie 
 

W celu włączenia dwuetapowego uwierzytelnianie na poczcie UMP, należy zainstalować 

aplikację 2FA Guard i skonfigurować ją z pocztą pracowniczą. 

Instalacja Aplikacji: 

1. Uruchom Microsoft Store. 

 

2. Wyszukaj i pobierz aplikację 2FA Guard. 

 

 

3. Po instalacji otwórz aplikację. 



  

Ustawienie Hasła Aplikacji: 

 

1. Na ekranie powitalnym wybierz opcję tylko hasło. 

 

 

 

 

2. Uzupełnij widoczne pola, tworząc prywatne hasło do aplikacji 2FA Guard. Pamiętaj, aby 

to hasło było inne niż hasła używane w innych miejscach.  

 

 



 

 

Dodanie Tokena Uwierzytelniania 

Po nadaniu hasła  kolejnym etapem będzie  przypisywanie metody uwierzytelniania.  

 

1.  wybierz dodaj token. 

 
 

 

 

2. Następnie wybierz ręczne wprowadzanie 

 

 
 

 

 



 

 

 

 

 

 

 

3. W polu "nazwa wydawcy." wpisz UMP poczta. 

 

 

4. Pozostaw aplikację 2FA Guard uruchomioną, ponieważ jest to niezbędne do dalszych 

kroków. 

 

 Połączenie Aplikacji z Kontem Pocztowym UMP 

1. Kolejnym niezbędnym krokiem jest połączenie aplikacji 2FA Guard z kontem 

pocztowym. Zaloguj się do swojej poczty pracowniczej UMP przez przeglądarkę, 

używając adresu: poczta.ump.edu.pl. 

 

2. Po zalogowaniu wybierz ikonę koła zębatego (znajdującą się w prawym górnym rogu 

ekranu). 



 
 

 

3. Wybierz ustawienia. 

 

 
 

 

4. W oknie ustawień, z listy po lewej stronie wybierz konta. 



  

    

 

5. Wybierz konto, które chcesz skonfigurować. 

 

 
6. Przewiń suwakiem do sekcji ustawień uwierzytelniania dwuskładnikowego i wybierz 

przycisk Skonfiguruj tę metodę. 

 



 
 

 

 Wprowadzanie Hasła i Odbiór Klucza 

1. Wprowadź ponownie hasło poczty UMP i wybierz przycisk kolejny. 

 

 

 

2. Pomiń okno informacyjne o aplikacjach, wybierając przycisk kolejny. 



 

 

3. W następnym oknie wyświetli się wygenerowany kod. Wybierz przycisk kopiuj do 

schowka (następnie zmieni się on na "skopiowane"). 

 

 
 

4. Nie zamykaj okna przeglądarki. 

 Wklejenie Klucza do 2FA Guard 



1. Wróć do uruchomionej aplikacji 2FA Guard. 

 

2. W polu Klucz Sekretu wklej skopiowany klucz. 

 

 
3. Porównaj, czy klucze są identyczne; jeśli tak, wybierz zapisz. 

 

 
 

Weryfikacja Kodu 

1. Aplikacja 2FA Guard wyświetli jednorazowy sześciocyfrowy kod, który jest ważny tylko 

przez 30 sekund. Skopiuj ten kod. 

 

 
2. Wróć do poczty UMP i wybierz przycisk kolejny. 

 



 
 

3. W nowym oknie ("wprowadź kod uwierzytelniający") wklej skopiowane sześć cyfr i 

wybierz przycisk weryfikuj. 

 

 
 

4. Jeśli kod zostanie prawidłowo zweryfikowany, pojawi się komunikat potwierdzający 

pomyślne skonfigurowanie metody. 



 

 

 

Uwaga! Jeśli otrzymasz komunikat o błędnym kodzie, oznacza to, że kod w aplikacji stracił 

ważność i został wygenerowany nowy – musisz wprowadzić nowy aktywny kod. 

 

5. Po pomyślnej weryfikacji wybierz koniec, a następnie zapisz. 

 

 



 

Od teraz, podczas logowania, oprócz loginu i hasła, konieczne będzie podanie unikatowego 

kodu z aplikacji 2FA Guard. Kod generowany w aplikacji zmienia się co 30 sekund. 

 

 Logowanie do Poczty UMP z Użyciem 2FA Guard 

 

1. Przejdź do strony logowania poczty: poczta.edu.pl. 

 

2. Wprowadź login i hasło. Na ekranie wyświetli się pole do wprowadzenia kodu z 2FA 

Guard. 

 

 
 

3. Uruchom aplikację 2FA Guard. 

 

4. Wprowadź hasło, które zostało nadane podczas konfiguracji aplikacji.  



 

 
 

5. Skopiuj kod (wystarczy kliknąć na obszar kodu). 

 

 
 

6. Wklej skopiowany kod do pola w poczcie UMP. 

 

 
 



7. Wybierz przycisk Zweryfikuj. 

 

 


