Instalacja i konfiguracja aplikacji 2FAGuard z pocztg UMP
( wyglad klasyczny) + logowanie

W celu wtgczenia dwuetapowego uwierzytelnianie na poczcie UMP, nalezy zainstalowac

aplikacje 2FA Guard i skonfigurowac jg z poczty pracownicza.

Instalacja Aplikacji

1. Uruchom Microsoft Store.
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2. Woyszukaj i pobierz aplikacje 2FA Guard.
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3. Poinstalacji otwodrz aplikacje.



Ustawienie Hasta Aplikacji

1. Na ekranie powitalnym wybierz opcje tylko hasto.
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Dziekujemy za pobranie! Wybierz, w jaki sposob chcesz
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2. Uzupetnijwidoczne pola, tworzgc prywatne hasto do aplikacji 2FA Guard. Pamietaj, aby
to hasto byto inne niz hasta uzywane w innych miejscach.
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Ustaw hasto

Wprowadz bezpieczne hasto, ktore zostanie uzyte do
szyfrowania Twoich tokenéw. Jesli zapomnisz tego hasta, nie
bedziesz mogt uzyskac dostepu do tokenow.




Dodanie Tokena Uwierzytelniania

Po nadaniu hasta kolejnym etapem bedzie przypisywanie metody uwierzytelniania.

1. Wybierz dodaj token.
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Pomyslnie skonfigurowano 2FAGuard. Mozesz teraz zacza¢
dodawac swoje tokeny.
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2. Nastepnie wybierz reczne wprowadzanie.
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3. W polu "nazwa wydawcy" wpisz UMP poczta.
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4. Pozostaw aplikacje 2FA Guard uruchomiong, poniewaz jest to niezbedne do dalszych
krokéw.

Potaczenie Aplikacji z Kontem Pocztowym UMP

1. Kolejnym niezbednym krokiem jest potaczenie aplikacji 2FA Guard z kontem
pocztowym. Zaloguj sie do swojej poczty pracowniczej UMP przez przegladarke,
uzywajac adresu: poczta.ump.edu.pl.

2. Po zalogowaniu wybierz zaktadke "wfasciwosci" (znajduje sie w Srodkowej czesci
ekranu).
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3. Zlisty po lewej stronie wybierz konta.
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4. Wybierz konto, ktére chcesz skonfigurowac.

Ogéine Konta

WY-"-"l“E”f‘m'e wiadomosci DEFAULT ump.testowe@ump.edu.pl (Podstawowy) "“.E'
e-mail

Pisanie e-maila + Dodaj konto
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Udostepnianie

5. W ustawieniach konta gtdwnego, w sekcji "zabezpieczenie konta", wybierz
skonfiguruj uwierzytelnianie dwuetapowa.



Adres e-mail: ump.testowe@ump.edup

Nazwa konta: Konto gidwne
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Od: Wybierz nazwe wyswietlang w polu ,0d" wiadomosa e-mail

Konto Testowe UMP ‘ ump.testowe@ump.edu.pl v

Odpowiedz: Dustaw pole ,Odpowiedz” wiadomosc e-mail na:

Podpis: Zarzadzaj swoimi podpisami ..

Zabezpieczenia konta: Uzywa uwierzytelniani, dardoweg

Pel nicy: N pUj zytkownicy delegowali uprawnienia do tego konta

Nazwa Typ

Brak wvnikow.

6. Na ekranie zatytutowanym "Skonfiguruj uwierzytelnianie dwuetapowe" wybierz
opcje rozpocznij konfiguracje.

Skonfiguruj uwierzytelnianie dwuetapowe

Uwierzytelnianie dwuetapowe zwigksza bezpieczenstwo konta, wymagajac podania nie
tylko nazwy uzytkownika i hasta, ale takze kodu z telefonu. Podwyzszony poziom
zabezpieczen znacznie utrudnia wiamanie na konto.

Wybierz ,Rozpocznij konfiguracje®, by skonfigurowac generowanie kodow zabezpieczen
w telefonie. Po skonfigurowaniu telefonu mozesz wybrac, czy pytanie o kod ma

wyswietlac sie przy kazdym logowaniu, czy tez wolisz zapamigtywac zaufane urzadzenia.

Wprowadzanie Hasta i Odbiodr Klucza

1. W wyswietlonym oknie wprowadz ponownie hasto do poczty UMP i wybierz przycisk
dalej.



Skonfiguruj uwierzytelnianie dwuetapowe

Potwierdz haslo

Przed skonfigurowaniem uwierzytelniania dwuetapowego nalezy podac hasto do konta.
"ump.testowe@ump.edu.pl”.
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2. Pomin etap informowania o aplikacjach i wybierz przycisk dalej.

Skonfiguruj uwierzytelnianie dwuetapowe

Zainstaluj na telefonie aplikacje uwierzytelniajaca.

Pobierz i zainstaluj na telefonie aplikagje uwierzytelniajaca. Informacje dotyczace
obstugiwanych aplikacji uwierzytelniajacych mozna znaleZ pod adresem:

https://wikizimbra.com/wiki/TOTPApps

Po zainstalowaniu aplikacji nalezy ja skonfigurowac przy uzyciu swojego numeru telefonu,
a nastepnie dodac nowe konto dla tej ustugi poczty. Po zakonczeniu kliknij przycisk Dalej,
by kontynuowac.

3. W kolejnym oknie w przegladarce zobaczysz kod (klucz). Nie podawaj go nikomu i nie
zamykaj okna przegladarki. Skopiuj kod.



Skonfiguruj uwierzytelnianie dwuetapowe

Polacz konto e-mail

Po wyéwietleniu monitu podaj nastepujacy klucz:

KYEAQ2DJGZBXCQSK

Poprzedni ' Daley

4. Wrd¢ do aplikacji 2FAGuard.
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5. W polu Klucz Sekretu wklej skopiowany klucz.
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7. Na ekranie aplikacji 2FAGuard pojawi sie jednorazowy, szesciocyfrowy kod. Pamietaj,
ze kod ten jest wazny tylko przez 30 sekund. Skopiuj kod.

UMP Poczta
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8. Wrdc¢ do poczty UMP w przegladarce i wybierz przycisk dale;j.

Skonfiguruj uwierzytelnianie dwuetapowe

Potacz konto e-mail

Po wyswietleniu monitu podaj nastepujacy kducz:

KYEAQ2DIJGZBXCQSK

9. W nowym oknie zatytutowanym wprowadz kod, aby potwierdzi¢ konfiguracje
wprowadz skopiowane szesc¢ cyfr i potwierdz konfiguracje wybierajgc przycisk dalej.

Skonfiguruj uwierzytelnianie dwuetapowe

Wprowadz kod, aby potwierdzi¢ konfiguracje

Po wprowadzeniu klucza wprowadz 6-cyfrowy kod weryfikacyjny wygenerowany przez
aplikacje uwierzytelniajaca.
Kod 307409 | |

Poprzedni |

10. Jesli kod zostanie prawidtowo zweryfikowany, pojawi sie komunikat potwierdzajgcy
pomysine skonfigurowanie metody.
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Skonfiguruj uwierzytelnianie dwuetapowe

Udalo sig!

Aplikacja uwierzytelniajaca zostata pomysinie skonfigurowana | umozliwia dostarczanie
kodéw zabezpieczen dla tej ustugi poczty e-mail. Przy kazdym logowaniu bedziesz
podawac kod. Na wypadek braku dostepu do telefonu mozesz tez wydrukowac zestaw
kodéw jednorazowych, ktérych mozna uzyé przy logowaniu.

Kliknij ,Zakoricz", aby dokoriczy¢ konfiguracje i aktywowac uwierzytelnianie dwuetapowe
na koncie.

g

Uwagal! Jesli otrzymasz komunikat o btednym kodzie, oznacza to, ze kod w aplikacji stracit
waznos¢ i zostat wygenerowany nowy — musisz wprowadzi¢ nowy aktywny kod.

11. Jesli proces przebiegnie pomysinie, wybierz zakoricz.

Skonfiguruj uwierzytelnianie dwuetapowe

Udalo sig!

Aplikacja uwierzytelniajaca zostala pomysinie skonfigurowana i umozliwia dostarczanie
kodéw zabezpieczeri dla tej ustugi poczty e-mail. Przy kazdym logowaniu bedziesz
podawad kod. Na wypadek braku dostepu do telefonu mozesz tez wydrukowac zestaw
kodéw jednorazowych, ktérych mozna uzyé przy logowaniu.

Kliknij ,Zakoricz", aby dokoriczy¢ konfiguracje i aktywowac uwierzytelnianie dwuetapowe
na koncie.

Od teraz, podczas logowania, oprdcz loginu i hasta, konieczne bedzie podanie unikatowego
kodu z aplikacji 2FA Guard. Kod generowany w aplikacji zmienia sie co 30 sekund.

Logowanie do Poczty UMP z Uzyciem 2FA Guard
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1. Przejdz do strony logowania poczty: poczta.ump.edu.pl.

zimbra

Zaloguj sie

Nazwa uzytkownika I

Poxaz
Zaloguj sig [[] Zapamietaj mnie

Wersja
Domysiny

2. Wprowadz login i hasto. Na ekranie wyswietli sie pole do wprowadzenia kodu z 2FA
Guard.

Zimbra

Uzywa
uwierzytelniania
dwuetapowego

|

[ Ufaj temu urzadzeniu

s

3. Uruchom aplikacje 2FA Guard.

4. Wprowadz hasto, ktdre zostato nadane podczas konfiguracji aplikacji.
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Potwierdz swoja tozsamos¢, aby uzyskac dostep do tokenow

© Zaloguyj sie hastem

5. Skopiuj kod (wystarczy klikngé na obszar kodu).

e

Tokeny

UMP Poczta
& 5493475

6. Wklej skopiowany kod do pola w poczcie UMP.

zimbra

Uzywa
uwierzytelniania
dwuetapowego

=l Sortowanie ~
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