Instalacja i Konfiguracja Aplikacji OTP Key (MAC) z
pocztg UMP (Wyglad klasyczny) + logowanie

W celu wiaczenia dwuetapowego uwierzytelniania na poczcie UMP, nalezy zainstalowac
aplikacje OTP oraz skonfigurowac ja z poczta pracownicza.

Instalacja Aplikacji:

1. Uruchom App Store.
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3. Pobierz aplikacjg¢ OTP Key Authenticator, kliknij w ikong ,,Pobierz” lub ikone
chmurki
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4. Po zakonczeniu procesu instalacji Otworz aplikacje.
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Potgczenie aplikacji z Kontem Pocztowym UMP

1. Zaloguj si¢ do swojej poczty pracowniczej UMP przez przegladarke, uzywajac adresu:
poczta.ump.edu.pl.

Zimbra

Zaloguj sie

Mazwa f ownika

Hasto

Pokaz
Zaloguij sie Zapamigtaj mnie

2. Po zalogowaniu wybierz zaktadke wlasciwosci (znajdujaca si¢ w srodkowej czgsci
ekranu)

Klucz sortowania: Data

Brak wynikow.

3. Z listy po lewej stronie wybierz konta.
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4. W ustawieniach konta gtownego, w sekcji "zabezpieczenie konta", wybierz skonfiguruj
uwierzytelnianie dwuetapowe.

Adres e-mail: ump.testowe@ump.edu.pl

Nazwa konta: Konto gibwne

wysylany

Od: Wybierz nazwe wyswietlang w polu ,Od" wiadomosci e-mail
Konto Testowe UMP | ump.testowe@ump.edu.pl v

Odpowiedz: () Ustaw pole ,Odpowiedz” wiadomosci e-mail na

Zabezpieczenia konta: Uzywa uwlerzytelniania standardowego mgm‘m,ym

dwuetapowe..,

Nazwa 1

Brak wynikow.

5. Wyswietlony zostanie ekran zatytulowany "Skonfiguruj uwierzytelnianie dwuetapowe".
Wybierz opcje Rozpocznij konfiguracje.

Skonfiguru] uwierzytelnianie dwuctapowe

Uwierzytelnianie dwuetapowe zwigksza bezpieczenstwo konta, wymagajac podania nie
tylko nazwy uzytkownika | hasta, ale tak2e kodu z telefonu. PodwyZszony poziom
zabezpieczen znacznie utrudnia wlamanie na konto.

Wyhbierz ,Rozpoczni] konfiguracja”, by skonfigurowad genarowania kodow zabazpieczen
w telefonie. Po skonfigurowaniu telefonu mozesz wybrac, czy pytanie o kod ma
wyswietlac sig przy kazdym lpgowaniu, czy tez wolisz zapamigtywac zaufane urzgdzenia.

| Rozpoczni] konfigurNie | ll Anuluj |

6. Na ekranie wyswietli si¢ okno do ponownego wprowadzenia hasta poczty UMP. Po
wpisaniu hasta wybierz przycisk dalej.

Skonfiguruj uwlerzytelnlanie dwuetapowe

Potwierdz hasto

Przed skonfigurowaniam uwierzylelniania dwuetapowago nalezy podad hasko do konta.
"ump.testowe & ump.edu.pl”.
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7. Pomin okno informacyjne o aplikacjach, wybierajac przycisk dalej.

Skonfiguru| uwlerzytelnianie dwuetapowe

Zainstaluj na telefonie aplikacje uwierzytelniajaca.

Pobierz | zainstaluj na telefonie aplikacie uwiarzytelniajgcy. Informacje dotyczace
obshugiwanych aplikac) uwiarzytalniajgcych mozna znalezc pod adrasem:

https-/iwikl.zimbra.com/wiki TOTPApps

Po zainstalowaniu aplikacji nalezy jg skonfigurowad przy uzyciu swojegao numeru
telefonu, & nastgpnie dodac nowe konto dia tej ustugi poczty. Po zakonczeniu kliknij
przycisk Dale), by kontynuowat.

Poprzed Anuluj
| |

8. W nastepnym oknie zobaczysz wygenerowany kod (klucz). Nie podawaj go nikomu i nie
zamykaj okna przegladarki.

Skonfiguru) uwlerzytelnianic dwuctapowe

Potacz konto e-mail

Po wyswietleniu monitu podaj nastepujacy kiucz:
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—

9. Skopiuj kod. Pamigtaj, ze klucz ma tylko duze znaki oraz cyfry.



Wklejenie Klucza do OTP Key:

1. Wr6¢ na pulpit 1 w gérnym pasku najedz i kliknij w ikonke klodki.

3. Kliknij ikonke plus.




4. W pierwszym polu ,,Issuer” wpisz UMP poczta.

5. Przejdz do nastgpnego pola ,,Account” i wpisz UMP.

6. Przejdz do pola ,,Secret” i wpisz/wklej skopiowany kod wygenerowany w oknie poczty
(mozesz wklei¢ go uzywajac prawego przycisku myszy i opcji wklej).

7. Wybierz confirm.
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Weryfikacja Kodu:

1. Aplikacja OTP wyswietli jednorazowy szesSciocyfrowy kod, ktory jest wazny tylko przez
30 sekund. Skopiuj ten kod.

2. Wr6¢ do poczty UMP i wybierz przycisk dalej.

Potacz konto e-mail
Po wyswietieniu monitu podaj nastgpujgcy klucz:

INGFEQJDGNDQBO3Y




3. W nowym oknie ("wprowadz kod, aby potwierdzi¢ konfiguracje") wprowadz skopiowane
sze$¢ cyfr 1 wybierz przycisk Dalej.

L=

Skonfiguru] uwlerzytelnianie dwuetapowe

Wprowadz kod, aby potwierdzi¢ konfiguracje

Po wprowadzaniu klucza wprowadz? B-cyfrowy kod warylikacyjny wygenarowany przez
aplkac)g uwlarzytainiagcy.

Poprzedni Anuluj |

4. Jesli kod zostanie prawidtowo zweryfikowany, pojawi si¢ komunikat potwierdzajacy
pomyslne skonfigurowanie metody uwierzytelniania dwusktadnikowego.

5. Uwaga! Jesli otrzymasz komunikat o blednym kodzie, oznacza to, ze kod w aplikacji
stracit waznos¢ i zostal wygenerowany nowy — musisz wprowadzi¢ nowy aktywny kod.

6. Po pomyslnym przebiegu procesu wybierz zakoncz.

Skonfiguru| uwierzytelnianie dwuetapowe

Udato sie!

Aplikacja uwierzytelniajgca zostata pomysinie skonfigurowana | umozliwia dostarczania
kodow zabezpieczen dia tej ustugi poczty e-mail. Przy kazdym logowaniu bedziesz
podawac kod. Na wypadek braku dostgpu do telefonu mozesz tez wydrukowac zestaw
kodow jednorazowych, ktorych mozna uzyc przy logowaniu

Kliknij Zakoncz™, aby dokonczyc konfiguracje | aktywowac uwierzytelnianie dwuatapowe
na koncie.

Od teraz, podczas logowania, oprécz loginu i hasta, konieczne bedzie podanie unikatowego
kodu z aplikacji OTP. Kod generowany w aplikacji zmienia si¢ co 30 sekund.




Logowanie do Poczty UMP z Uzyciem OTP Key:

1. Przejdz do strony logowania poczty: poczta.edu.pl.
2. Wprowadz login 1 hasto.

Zzimbra

Zaloguj sie

N

Hasto

Zaloguj sie Zapamigtaj mnie

Wersja

Ak

Domysiny

Na ekranie wyswietli si¢ pole do wprowadzenia kodu z aplikacji OTP.
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3. Uruchom aplikacj¢ OTP (kliknij ikonke¢ ktoédki na gornym pasku).
4. Aby skopiowac¢ kod, kliknij w wygenerowane cyfry.

W@ 176915

Stored in iCloud Keychain V28 )
5. WKklej skopiowany kod w poczcie UMP.

6. Wybierz przycisk Zweryfikuj.
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