Instalacja i Konfiguracja Aplikacji OTP Key (MAC) z
pocztg UMP (Wyglad nowoczesny) + logowanie

W celu wiaczenia dwuetapowego uwierzytelniania na poczcie UMP, nalezy zainstalowaé
aplikacje OTP oraz skonfigurowac ja z poczta pracownicza.

Instalacja Aplikacji:

1. Uruchom App Store.
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3. Pobierz aplikacjg¢ OTP Key Authenticator, kliknij w ikong ,,Pobierz” lub ikone
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4. Po zakonczeniu procesu instalacji Otworz aplikacje.
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Potaczenie Aplikacji z Kontem Pocztowym UMP:

1. Zaloguj si¢ do swojej poczty pracowniczej UMP przez przegladarke, uzywajac adresu:
poczta.ump.edu.pl.
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Mazwa uivtkownika
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Zaloguij sie Zapamigtaj mnie

2. Po zalogowaniu wybierz ikonke kola zebatego (znajdujaca si¢ w prawym goérnym
rogu ekranu) i z rozwinigtej listy wybierz Ustawienia
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3. W oknie ustawien, z listy po lewej stronie wybierz konta, a nastepnie wybierz konto, ktore
chcesz skonfigurowac.

Ustawienia X

Ogobine Konta

Wyswietlanie

DEFAULT ump testowe@ump.edu.pl (Podstawowy)

wiadomosci e-mail

Pisanle e-maila + Dodaj konto

+ Dodaj osobe
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5. Przewin suwakiem do ustawien uwierzytelniania dwusktadnikowego 1 wybierz przycisk

Skonfiguruj t¢ metode.
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Internetowy tryb offline
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Wpisz adres |ub wybierz

Adres zwrotny ‘ v

Uwierzytelnianie dwusktadnikowe

Uwierzytelnianie dwuskfadnikowe znacznie zwigksza bezpieczenstwo Twojego konta,
wymagajgc podczas logowania nie tylko nazwy uzytkownika | hasta, ale takze bezpiecznego
kodu z drugiego 2rédta

Preferowane Metoda

Aplikacja uwierzytelniajgca innej firmy

Przekaz swojg poczte na inne konto

imie@example.com



Wprowadzanie Hasta i Odbioér Klucza:

1. Na ekranie wyswietli si¢ okno do ponownego wprowadzania hasta poczty UMP. Po
wpisaniu hasta wybierz przycisk kolejny.

Potwierdz hasto

Podaj hasto dla ump.testowe@ump.edu.pl
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2. Pomin okno informacyjne o aplikacjach, wybierajac przycisk kolejny.

X
Zainstaluj aplikacje uwierzytelniajaca na

urzadzeniu mobilnym

Pobierz | zainstaluj aplikacjg uwierzytelniajgcg na urzgdzeniu
mobilnym. Liste obstugiwanych aplikacji uwierzytelniajgcych
mo#na znaleZ¢ pod adresem:

https://wiki.zimbra.com/wiki/TOTPApps

Po zainstalowaniu aplikacji skonfigury] ja, uzywajgc swojego
numeru telefonu komoérkowego | dodaj nowe konto dla te]
ustugl e-mail. Nastgpnie wrod tuta) | klikni] przycisk Dalej, aby
uzyskac klucz do potgczenia konta z aplikacjg
uwierzytelniajgca.




3. W nastepnym oknie zobaczysz wygenerowany kod (klucz). Nie podawaj go nikomu i nie
zamykaj okna przegladarki. Skopiuj kod.

Potgcz swoje konto e-mail

Po wyswietleniu monitu w aplikacji uwierzytelniajgcej
wprowadz nastepujgcy klucz

MNITIFAIOIVBEEC3

Lub zeskanuj ten kod QR za pomocg aplikacji
uwierzytelniajgce).

Aplikacja uwierzytelniajgca wygeneruje bezpieczny kod, Wréc
tutaj | kliknij przycisk Dalej, aby wprowadzi¢ kod

Kolejny Wstecz



Wklejenie Klucza do OTP Key:

1. Wr6¢ na pulpit i w gornym pasku wybierz i kliknij na ikonke klodki.

3. Kliknij ikonke plus.




4. W pierwszym polu ,,Issuer” wpisz UMP poczta.

5. Przejdz do nastepnego pola ,,Account” i wpisz UMP.

6. Przejdz do pola ,,Secret” i wpisz/wklej skopiowany kod (mozesz skopiowac kod za
pomocg przycisku i wklei¢ go uzywajac prawego przycisku myszy i opcji wklej).

7. Wybierz confirm.
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Weryfikacja Kodu:

1. Aplikacja OTP wyswietli jednorazowy szesSciocyfrowy kod, ktéry jest wazny tylko przez
30 sekund. Skopiuj ten kod.

3 m
UMP Poczta
8=
£

vo [me]

Stored in iICloud Keychain V28
A 4

2. Wro¢ do poczty UMP i wybierz przycisk kolejny.

Potacz swoje konto e-mail

Po wy$wietleniu monitu w aplikacji uwierzytelniajgcej
wprowadz nastgpujgcy klucz

MNITIFAIOIVBEEC3 IE Skopiuj do schowka

Lub zeskanuj ten kod QR za pomocg aplikacji
uwierzytelniajgce).

Aplikacja uwierzytelniajgca wygeneruje bezpieczny kod. Wr6¢
tutaj | kliknij przycisk Dalej, aby wprowadzi¢ kod

—



3. W nowym oknie ("wprowadz kod uwierzytelniajacy") wprowadz skopiowane sze$¢ cyfr i
wybierz przycisk weryfikuj.
Wprowadz kod uwierzytelniajacy

Wprowad2 bezpleczny kod wygenerowany przez aplikacjg
uwlerzytelniajaca.

| 502982

4. Jesli kod zostanie prawidlowo zweryfikowany, pojawi si¢ komunikat potwierdzajacy
pomyslne skonfigurowanie metody uwierzytelniania dwusktadnikowego.

. »
Powodzenie

Pomysinie skonfigurowates metode uwierzytelniania
dwusktadnikowego. Przy kazdym logowaniu zostaniesz
poproszony o podanie kodu.

Jesli nie masz dostepu do swojego telefonu ani
pomocniczego adresu e-mail, mozesz takze wydrukowaé
zestaw jednorazowych koddéw, ktérych mozesz uzy¢ do
zalogowania sie.

Kliknij ,Zakonicz”, aby zakonczyc konfiguracje i aktywowac
uwierzytelnianie dwusktadnikowe dla swojego konta.

5. Uwagal! Jesli otrzymasz komunikat o btednym kodzie, oznacza to, ze kod w aplikacji
stracit waznos¢ 1 zostal wygenerowany Nnowy — musisz wprowadzi¢ nowy aktywny kod.




6. Po pomyslnym przebiegu procesu wybierz Koniec, a nastepnie zapisz.
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Uwierzytelnianie dwuskfadnikowe

Uwierzytelnianie dwuskladnikowe znacznie zwigksza bezpieczeristwo Twojego konta,
wymagajac podczas logowania nie tylko nazwy uzytkownika i hasta, ale takze bezplecznego
kodu z druglego 2rodia

Preferowane Metoda

® Aplikacja uwierzytelniajgca innej firmy

Usur t¢ metode |

Kody jednorazowe 1 nieuzywane kody

Zaufane urzadzenia 0 zaufanych urzadzen

Hasta do aplikacji, ktére nie
obsfuguja uwierzytelniania
dwuskiadnikowego

= Dodaj hasto

Przekaz swojg poczte na inne konto
|

Od teraz, podczas logowania, oprocz loginu 1 hasta, konieczne bedzie podanie unikatowego
kodu z aplikacji OTP. Kod generowany w aplikacji zmienia si¢ co 30 sekund.



Logowanie do Poczty UMP z Uzyciem OTP Key:

1. Przejdz do strony logowania poczty: poczta.edu.pl.
2. Wprowadz login 1 hasto.

Zzimbra

Zaloguj sie

N

Hasto

Zaloguj sie Zapamigtaj mnie

Wersja

Ak

Domysiny

Na ekranie wyswietli si¢ pole do wprowadzenia kodu z aplikacji OTP.

zimbra

Uzywa
uwierzytelniania
dwuetapowego

O Utaj temu urzadzeniu

Zweryfikuj




3. Uruchom aplikacje OTP (kliknij ikonke ktodki na gornym pasku).
4. Aby skopiowac¢ kod, kliknij w wygenerowane cyfry.

Stored in iCloud Keychain V28

_

5. WKklej skopiowany kod w poczcie UMP.

6. Wybierz przycisk Zweryfikuj.
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