Instalacja i Konfiguracja Aplikacji WinAuth (Starsze PC,
Windows 8) z pocztg UMP (Wyglad klasyczny) +
logowanie

W celu wiaczenia dwuetapowego uwierzytelniania na poczcie UMP, nalezy zainstalowaé
aplikacje udostgpniong na portalu pracowniczym WISUS oraz skonfigurowac ja z poczta

pracowniczg.

Instalacja Aplikacji:

1. Zalogyj si¢ do systemu WISUS. Wybierz zaktadke KONTO, a nastgpnie w czesci
HASLO wybierz 2FA.
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2. Sciagnij plik zip o nazwie WinAuth dla systeméw Windows 8. Mozesz wylogowaé
si¢ z WISUS.
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3. Otworz katalog, gdzie plik zip zostat Sciggniety i rozpakuj go.
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4. Plik aplikacji WinAuth przekopiuj na pulpit.
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5. Uruchom aplikacj¢ WinAuth. Wyswietlone zostanie ostrzezenie o zabezpieczeniach.
Odznacz *'Zawsze pytaj przed otwarciem tego pliku' i uruchom aplikacje.

Nie mozna zweryfikowad wydawcy. Czy na pewno cheesz uruchomid to
oprogramowanie?

Typ:
Od:

1 Nazwa:
Wydawca:

C:\Users\vboxuser\Desktop\ WinAuth.exe
Nieznany wydawca

Aplikacja
C:\Users\vboxuser\Desktop\WinAuth, exe

[_| Zawsze pytaj przed otwarciem tego pliku

Ten plik nie ma prawidiowego podpisu cyfrowego weryfikujacego jego
wydawce. Nalezy wylacznie uruchamiac oprogramowanie pochodzace
od zaufanych wydawcow. Jak zdecydowac, czy oprogramowanie
me:na yruchomic?




6. W aplikacji WinAuth kliknij przycisk Add i z rozwinigtej listy wybierz pierwsza
opcje Authenticator.
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7. W oknie, ktore si¢ pojawi, w polu "Name" wpisz UMP Poczta.

Add Authenticator

Mame: UMP Pucﬂd

1. Erter the Secret Code for your authenticator. Spaces dor't matter. If
you have a QR code. you can paste the URL of the image instead.

Decode
2. Choosa if this is a time-based or a courter-basad autherticator. If
you dont know it's likely time-based. so just leave the default chaice
= Time-based Counter-based
3. Click tha Verify button to check the first code.
Verify Authenticator

4. Verify the following code matches your serace.
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Konfiguracja aplikacji WinAuth z pocztg UMP-
wyglad klasyczny poczty:

1. Zaloguj si¢ do swojej poczty pracowniczej UMP przez przegladarke, uzywajac adresu:
poczta.edu.pl. Po zalogowaniu wybierz zaktadke Wlasciwosci (w srodkowej czesci
ekranu).
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2. Zlisty po lewej stronie wybierz konta. W ustawieniach konta gldwnego, w sekcji
"zabezpieczenie konta", wybierz Skonfiguruj uwierzytelnianie dwuetapowe.
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3. Wybierz opcje¢ Rozpocznij konfiguracje.

Uwnerzytelnianie dwuetapowe swicksza bezpieczenstwe konta, wymagajac podania nie
tylleo nazwy usythownika i hasla, ale takze kodu 2 telefonu. Padwy2szony poziom
zabezpieczen znacznie utrudnia wlamanie na konto.

Whybierz  Rozpoczmij konfiguracje”, by skonfigurowad generowanie koddw zabezpieczen w

telefonie. Po skonfigurewaniu telefonu modesz wybrad, czy pytanie o kod ma wyhaietlsd
sie przy katdym logowaniu, czy tez wolisz zapamietywad zaufane urzadzenia.

Rozpocznij konfig e Arwiug

4. Na ekranie wyswietli si¢ okno do ponownego wprowadzenia hasta poczty UMP. Po
wpisaniu hasta wybierz przycisk dalej.

Skonfiguruj uwierzytelnianie dwuetapowe

Potwierdz hasio

Przed skonfigurowaniem uwierzytelniania dwuetapowego nalety podad hasho do konta.
"ump.testowe Eump.edu.pl”

Hasio:
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5. Pomin okno informacyjne o aplikacjach, wybierajac przycisk dalej.

Skonfiguruj uwierzytelnianie dwuetapowe

Zainstaluj na telefonie aplikacje uwierzytelniajaca.
Pobierz i zainstaluj na telefonie aplikacie uwierzytelniajacy. Informacie dotyczace
obslugiwanych aplikacji uwierzytelniajagoych moZna znale?d pod adresem

https:/fwikizimbra.com/wika,/ TOTPApps

Po zainstalowaniu aplikacji naledy ja skonfigurowed pray udyciu swopego numeny telefony
3 nastepnie dodad nowe konto dla te] ustugi poczty. Po zakodczeniu kiikni przycisk Dalej,
by kontynuowad

Poprzedni Aruluj




6. W nastepnym oknie zobaczysz wygenerowany kod (klucz). Nie podawaj go nikomu i
nie zamykaj okna przegladarki. Skopiuj wygenerowany kod.

' Skonfiguruj uwierzytelnianie dwuetapowe

Polacz konto e-mail

Po wiydwietleniu maonitu poda) nastepujacy kiucz
INACANCIBIWAGARS

Poprzedni Cale Arulu

7. Wrdc do aplikacji WinAuth. W polu obok przycisku Decode wklej skopiowany Kklucz.
Poréwnaj, czy klucze sg identyczne. Jesli tak, kliknij w przycisk Verify
Authenticator.

Add Authenticator

Mame: UMP Poczta

1. Enter the Secret Code for your autherticator Spaces don't matter. If

you have a R code. you can paste the URL of the image instead.

INACANCIBIWABARY Decode

unter-based authenticator, If

o just leave the default choice
® Time-based Counter-based

3. Click the Verify button to check the first code.

4. Veriy the followang code matches your service

8. Wrd6¢ do poczty UMP i wybierz przycisk dalej.

I Skonfiguruj uwierzytelnianie dwuetapowe

Polgcz konto e-mail

Po wyiwietleniu maonitu podaj nastepujacy kiucr
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9. W nowym oknie (""Skonfiguruj urzierzytelnianie dwuetapowe") wprowadz
szesciocyfrowy kod widoczny w aplikacji WinOuth i wybierz przycisk dalej.

Skonfiguruj uwierzytelnianie dwuetapowe

Wprowadz kod, aby potwierdzic konfiguracje

Po wprowadzeniu klucza wprowads B-cyfrowy kod weryfikacyjny wygenerowany przez
aplikacje uwiarzytelniajaca

Add Authenticat

mName: UMP Poczta

ur autherticator Spaces don't matter. If

Enter the Secret Code for

you have a QR code. you cafllpaste the URL of the image instead.

INACANCIBIWABARS Decode

® Time-based Coun
3. Click the Verify button to ¢

Verify Aul

10. Jesli kod zostanie prawidtowo zweryfikowany, pojawi si¢ komunikat potwierdzajacy
pomyslne skonfigurowanie metody uwierzytelniania dwusktadnikowego.

Uwagal! Jesli otrzymasz komunikat o blgdnym kodzie, oznacza to, ze kod w aplikac;ji stracit
waznos¢ 1 zostal wygenerowany nowy — musisz wprowadzi¢ nowy aktywny kod.

11. Po pomyslnym przebiegu procesu wybierz Zakonez.

Skonfiguruj uwierzytelnianie dwuetapowe

Udato sig!

Aplikacja uwierzytelniajaca rostata pomysinie skonfigurowana i umoziwia dostarczanie
oddw zabezpieczen dla tej ustugi poczty e-mail. Przy kazdym logowaniu bedziesz
odawac kod. Na wypadek braku dostep

koddw jednorazowych, kidrych moina udyd pray logowaniu

u do telefonu mozesz te wydrukowad zestaw

Kliknij . Zakoricz", aby dokodezyé konfiguracje i aktywowad uwierzytelnianie dwuetapowe
na koncia

Zam



12. Wr6¢ do aplikacji WinOuth i wybierz OK.

Add Authenticator

Mame UMP Poczta

1. Erter the Secret Code for your autherticator. Spaces dorit matter, If
you hawe a QR code. you can paste the URL of the image instead.

INACANCIBIWABARS Decode

2. Choose if this is a time-based or a counter-based authenticator. If
you dort know it's likely ime-based. so just leave the default choice

® Time-based Counter-based
3. Click the Verify button to check the first code.

‘Verify Authenticaton

4, Venfy the following code matches your service.
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13. Gdy pojawi si¢ okno z opcja ustawienia hasta dostepu, wybierz Cancel.

Protection

Select how you would like to protect your authenticators. Using a password is strongly recommended, otherwis

data could be read and stolen by mabware runming on your computer.

B Protect with my own password
ypted wsing your own password and yo

sible if you forget your pa

e your

need to enter your password to open

ord and you do not have a backup.

Verify
Additionally. you can protect and encrypt your data using the built-in Windows account encryption. This will lock your
authertica’ computer or use hey cannct be opened even if the files are copied. You MUST turn this off if

you are going to reformat your disk. re-install Windows or delete this user account.

Encrypt to only be useable on this computer

Lock with a YubiKey

Use Slot Configure Slat

Od teraz, podczas logowania, oprocz loginu 1 hasta, konieczne bedzie podanie unikatowego
kodu z aplikacji WinOuth. Kod generowany w aplikacji zmienia si¢ co 30 sekund.



Logowanie do Poczty UMP z Uzyciem WinAuth:

1. Przejdz do strony logowania poczty: poczta.edu.pl. Wprowadz nazwg uzytkownika
oraz hasto, kliknij Zaloguj si¢

zimbra

Zaloguj sie

Mazwa uzytkownika

ump festowe
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-I Fokaz
Zaloguj Wh | Zapamigtaj mnie
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2. Po wprowadzeniu loginu i hasta, na ekranie wyswietli si¢ pole do wprowadzenia kodu
z aplikacji WinOuth.

Zzimbra

Uzywa
uwierzytelniania
dwuetapowego
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Ufaj temu urzadzeniu

Zweryfikuj




3. Uruchom aplikacj¢ WinOuth. Aby skopiowac kod, kliknij w napis UMP Poczta
prawym przyciskiem myszy i wybierz Copy Code.

WinAuth
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Rename
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Icon
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4. WKklej skopiowany kod w poczcie UMP. Wybierz przycisk zweryfikuj.
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