Instalacja i Konfiguracja Aplikacji WinAuth (Starsze PC,
Windows 8) z pocztg UMP (Wyglad nowoczesny) +

logowanie

W celu wiaczenia dwuetapowego uwierzytelniania na poczcie UMP, nalezy zainstalowaé
aplikacje udostgpniong na portalu pracowniczym WISUS oraz skonfigurowac ja z poczta

pracowniczg.

Instalacja Aplikacji:

1. Zalogyj si¢ do systemu WISUS. Wybierz zaktadke KONTO, a nastgpnie w czesci
HASLO wybierz 2FA.
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2. Sciagnij plik zip o nazwie WinAuth dla systeméw Windows 8. Mozesz wylogowaé
si¢ z WISUS.
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3. Otworz katalog, gdzie plik zip zostat Sciggniety i rozpakuj go.
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4. Plik aplikacji WinAuth przekopiuj na pulpit.
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5. Uruchom aplikacj¢ WinAuth. Wyswietlone zostanie ostrzezenie o zabezpieczeniach.
Odznacz *'Zawsze pytaj przed otwarciem tego pliku' i uruchom aplikacje.

Nie mozna zweryfikowad wydawcy. Czy na pewno cheesz uruchomid to
oprogramowanie?

Typ:
Od:

1 Nazwa:
Wydawca:

C:\Users\vboxuser\Desktop\ WinAuth.exe
Nieznany wydawca

Aplikacja
C:\Users\vboxuser\Desktop\WinAuth, exe

[_| Zawsze pytaj przed otwarciem tego pliku

Ten plik nie ma prawidiowego podpisu cyfrowego weryfikujacego jego
wydawce. Nalezy wylacznie uruchamiac oprogramowanie pochodzace
od zaufanych wydawcow. Jak zdecydowac, czy oprogramowanie
me:na yruchomic?




6. W aplikacji WinAuth kliknij przycisk Add i z rozwinigtej listy wybierz pierwsza
opcje Authenticator.
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7. W oknie, ktore si¢ pojawi, w polu "Name" wpisz UMP Poczta.

Add Authenticator

Mame: UMP Pucﬂd

1. Erter the Secret Code for your authenticator. Spaces dor't matter. If
you have a QR code. you can paste the URL of the image instead.

Decode
2. Choosa if this is a time-based or a courter-basad autherticator. If
you dont know it's likely time-based. so just leave the default chaice
= Time-based Counter-based

3. Click tha Verify button to check the first code.
Verify Authenticator

4. Verify the following code matches your serace.

O Camcel



Konfiguracja aplikacji WinAuth z pocztg UMP-
wyglad nowoczsesny poczty:

1. Zaloguj si¢ do swojej poczty pracowniczej UMP przez przegladarke, uzywajac adresu:
poczta.edu.pl. Po zalogowaniu wybierz ikone kola zebatego (znajdujacg si¢ w
prawym gornym rogu). Wybierz Ustawienia

E Klasyczna aphkac)a inmternestowa

2. W oknie ustawien, z listy po lewej stronie wybierz Konta, a nastgpnie konto, ktore
chcesz skonfigurowac.
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3. Przewin suwakiem do ustawien uwierzytelniania dwusktadnikowego i wybierz
przycisk Skonfiguruj te metode.
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4. Na ekranie wyswietli si¢ okno do ponownego wprowadzenia hasta poczty UMP. Po
wpisaniu hasta wybierz przycisk Kolejny.

Potwierdz hasto

Fodaj hasto dla ump.testowe@ump.edu.pl

Koley

5. Pomin okno informacyjne o aplikacjach, wybierajac przycisk Kolejny.
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6. W nastepnym oknie zobaczysz wygenerowany kod (klucz). Nie podawaj go nikomu.
Wybierz przycisk Skopiuj do schowka (nastepnie zmieni si¢ on na Skopiowane).

Potacz swoje konto e-mail Potacz swoje konto e-mail

Po wyswietieniu monitu w aplikac)l uwierzyteiniajace) PO wyswietlen: tu w aplikac)l uwlerzyteliniajace)

wad2 nastepujacy kluca

PYBTUZ2KENPHMBQG

Lub zeskanu) ten kod QR za pomoca

uwierzytelniajace

Kolejny Wstecz Kolejny wstecz

7. Nie zamykaj okna przegladarki. Wr6¢ do aplikacji WinAuth. W polu obok przycisku
Decode wklej skopiowany klucz. Poréwnaj, czy klucze sg identyczne. Jesli tak, kliknij
przycisk Verify Authenticator.

Add Authenticator
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8. Aplikacja WinAuth wyswietli jednorazowy szesciocyfrowy kod, ktory jest wazny
tylko przez 30 sekund.

= Time-based Counter-based

254 591

9. Wrd¢ do poczty UMP i wybierz przycisk Kolejny.

Potacz swoje konto e-mail

¥ wyswielle 1 w apl 3 C)
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10. W nowym oknie ("Wprowadz kod uwierzytelniajacy') wprowadz sze$ciocyfrowy
kod widoczny w aplikacji WinAuth i wybierz przycisk Weryfikuj. Jesli kod zostanie
prawidlowo zweryfikowany, pojawi si¢ komunikat potwierdzajacy pomys$ine
skonfigurowanie metody uwierzytelniania dwusktadnikowego.

Wprowadz kod uwierzytelniajgcy

Uwaga! Jesli otrzymasz komunikat o biednym kodzie, oznacza to, ze kod w aplikacji stracit
waznos¢ 1 zostal wygenerowany nowy — musisz wprowadzi¢ nowy aktywny kod.



Powodzenie

11. Po pomyslnym przebiegu procesu wybierz Koniec, a nastepnie Zapisz.

Pomysinie skonfigurowates metodeg uwierzytelniania
dwuskiadnikowego. Przy kazdym logowaniu zostaniesz
poproszony o podanie kodu
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12. Wro¢ do aplikacji WinAuth i wybierz OK.

Add Authenticator
M arme UMP Poczta

1. Enter the Secret Code for your autherticator Spaces donr't matter. If

you have a QR code. you can paste the URL of the image irstead
PYBTUZ2KENPHMBOG Decode

2. Choose if this s a time-based or a courter-based autherticator, if

you dort know its likely time-based, 50 just leave the default choice

® Time-based Counter-based
3. Click the Verify button to check the first code

Verify Authenticator

fy the following code matches your service

13. Gdy pojawi si¢ okno z opcja ustawienia hasta dostepu, wybierz Cancel.

823 525

Protection

elect hov J would like to protect your authenticators. Using a password is strongly recommended, other wise your

read and stolen by malware running on your computer

B Protect with my own password

ur autherticators will be encrypted wsing your own password and you need to enter r password t

NinAuth, Your authenticators will be inaccessible if you forget your password and you do not have a backur
25

Encrypt to only be useable on this computer

Lock with a YubiKey

-

Od teraz, podczas logowania, oprécz loginu i hasta, konieczne bedzie podanie unikatowego
kodu z aplikacji WinAuth. Kod generowany w aplikacji zmienia si¢ co 30 sekund.




Logowanie do Poczty UMP z Uzyciem WinAuth:

1. Przejdz do strony logowania poczty: poczta.edu.pl. Wprowadz nazwg uzytkownika
oraz hasto, kliknij Zaloguj si¢

zimbra

Zaloguj sie

wa uFvikownika
ump festowe

| Zapamieta] mnie

Warsja
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2. Po wprowadzeniu loginu i hasta, na ekranie wyswietli si¢ pole do wprowadzenia kodu
z aplikacji WinAuth.

Zzimbra

Uzywa
uwierzytelniania
dwuetapowego

Kiod

Ufaj temu urzadzeniu

Zweryfikuj




3. Uruchom aplikacj¢ WinAuth. Aby skopiowa¢ kod, kliknij w napis UMP Poczta
prawym przyciskiem myszy i wybierz Copy Code.

WinAuth
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Delete
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Sync Time

4. WKklej skopiowany kod w poczcie UMP. Wybierz przycisk zweryfikuj.
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