Instalacja i konfiuracja aplikacji Microsoft Authenticator z
poczta UMP — wyglad nowoczesny poczty

1. Zaloguj si¢ do poczty pracowniczej UMP przez przegladarke, uzywajac adresu
poczta.edu.pl.

2. Po zalogowaniu wybierz ikong kota zgbatego, ktora znajduje si¢ w prawym goérnym
rogu ekranu.
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3. Nastepnie wybierz ustawienia.
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4. Po pojawieniu si¢ okna ustawien, z listy po lewej stronie wybierz konta.



Ustawienia X

0géine Konta
Wyswietlanie wiadomosci DEFAULT ump.testowe@ump.edu.pl (Podstawowy) v
e-mail
Pisanie e-maila + Dodaj konto
__ —
Konta + Dodaj osobe

Udostepnianie
Podpisy

Poza biurem
Filtry

Zablokowani i dozwoleni
nadawcy

Internetowy tryb offline
tgcznosc

Kalendarz i przypomnienia
Dodatki (Zimlets)

Sesje i urzadzenia

5. Wybierz konto, ktore chcesz skonfigurowac.
Konta

DEFAULT ump.testowe@ump.edu.pl (Podstawowy) {b v

+ Dodaj konto

6. Przewin suwakiem do ustawien uwierzytelniania dwusktadnikowego i wybierz
przycisk Skonfiguruj te metode.



Ustawienia X

Nazwa do odpowiedzi | I
0golne
o o o Adres zwrotny ’ v ‘ Wpisz adres lub wybierz ’
Wyswietlanie wiadomosci
e-mail
Pisanie e-maila Uwierzytelnianie dwusktadnikowe
Konta Uwierzytelnianie dwusktadnikowe znacznie zwieksza bezpieczenstwo Twojego konta,

wymagajac podczas logowania nie tylko nazwy uzytkownika i hasta, ale takze bezpiecznego

Udostepnianie kodu z drugiego Zrodta.

Preferowane Metoda

Podpisy i
Boss bira Aplikacja uwierzytelniajaca innej firmy onfiguruj te metode
Filtry Przekaz swojg poczte na inne konto

Zablokowani i dozwoleni imie@example.com ’

nadawcy

Internetowy tryb offline 1 Wigcz przekazywanie wiadomosci e-mail

£acznosé £ Zachowaj kopie tutaj

Kalendarz i przypomnienia Eksport

Dodatki (Zimlets) Wyeksportuj catg poczte, kontakty i kalendarze jako plik .tgz. Aby wyeksportowac pojedyncze

foldery, wiadomosci e-mail, kontakty lub kalendarze, kliknij prawym przyciskiem myszy te
elementy w menu kontekstowym.

Sesje i urzadzenia

7. Na ekranie wyswietli si¢ okno do ponownego wprowadzenia hasta poczty UMP. Po
wpisaniu hasta wybierz przycisk kolejny.

Potwierdz hasto

Podaj hasto dla ump.testowe@ump.edu.pl

Hasto

8. W kolejnym oknie zobaczysz informacje o aplikacjach. Ten etap mozesz poming¢.
Wybierz przycisk kolejny.



Zainstaluj aplikacje uwierzytelniajaca na
urzgdzeniu mobilnym

Pobierz i zainstaluj aplikacje uwierzytelniajaca na urzadzeniu
mobilnym. Liste obstugiwanych aplikacji uwierzytelniajgcych
mozna znaleZ¢ pod adresem:

https://wiki.zimbra.com/wiki/TOTPApps

Po zainstalowaniu aplikacji skonfiguryj ja, uzywajac swojego
numery telefonu komoérkowego i dodaj nowe konto dla tej
ustugi e-mail. Nastepnie wrdc tutaj i kliknij przycisk Dalej, aby
uzyskac klucz do polaczenia konta z aplikacja
uwierzytelniajaca.

9. W nastgpnym oknie zobaczysz wygenerowany kod QR. Nie zamykaj okna
przegladarki.

Potacz swoje konto e-mail

Po wyswietleniu monitu w aplikacji uwierzytelniajacej
wprowadz nastepujacy klucz

DJHSYSTVNERBAUTN | Sko

Lub zeskanuj ten kod QR za pomoca aplikacji
uwierzytelniajacej

Aplikacja uwierzytelniajgca wygeneruje bezpieczny kod. Wré¢
tutaj i kliknij przycisk Dalej, aby wprowadzi¢ kod

Instalacja i Konfiguracja Aplikacji Microsoft Authenticator
(Telefon)

1. W celu ukonczenia konfiguracji dwuetapowego uwierzytelniania kolejnym
niezbednym krokiem jest instalacja aplikacji Microsoft Authenticator.

2. Uruchom sklep Play. W polu wyszukiwania wprowadz Microsoft.

3. Znajdz na liscie Microsoft Authenticator. Kliknij nazwe aplikacji i zainstaluj ja.
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4. Po zakonczeniu procesu instalacji otworz aplikacje.

5. Zaakceptuj warunki prywatno$ci. Wybierz kontynuuj. Nastepnie wybierz pomin.



Pomoz nam ulepszyc aplikacje Microsoft
Authenticator

Firma Microsoft szanuje Twojg prywatnosé Zezwalajac nam na zbieranie dodatkowych danych
nnych niz oscbiste, mozesz pomdc w ulepszaniu
naszych aplikacji. Mozesz to wigczy¢ lub wylgezyt w
JZbiertamy wymagane dane diagnostyczne, aby dowolnym momencie na stronie 'Ustawienia
zapewnic¢ bezp enstwo | aktualizacje aplikacji Nie
obejmuje to zadnych danych osobowych.”

e

D Ulepsz aplikacje, udostgpniajgc dane uzycia
aplikacji

Akcop[ Kontynu

Oswiadczenie firmy Microsoft o ochronie prywatnosc Oswiadczenie firmy Mi )t 0 ochronie prywalno

6. Aplikacja moze zapytac ci¢ o powiadomienia push. Wybierz nie teraz.

4c

fie

Wtacz powiadomienia push, aby w przysztosci
otrzymywac alerty bez otwierania aplikacji
Przejdz do pozycji Ustawienia powiadomien,
aby zezwoli¢ na powiadomienia push dia

Spokéj korzystania z zasobéw cyfrowych
aplikacji

Nie tyaz

Przejdz do ustawien

Zaloguj sie przy uzyciu konta

Microsoft

é Dodaj konto stuzbowe
82 Zeskanuy kod QR
Kod QR mozes lub

Przywroc z kopii zapasowe)




7. Wybierz Dodaj konto, a nast¢pnie inne konto.

Authenticator “+ i

<  Dodaj konto

Dodajmy Twoje pierwsze konto!

W celu uzyskania dalszej pomocy
zobacz sekcje Pomoc w menu

Dodaj konto

Rozpocznij odzyskiwanie

7. Aplikacja poprosi o zezwolenie na robienie zdje¢. Wybierz podczas uzywania
aplikacji.

&« Scan QR Code

Zezwolic aplikacji Authenticator na robienie zdjec
i nagrywanie filmow?

Podczas uzywania aplikacji
Tylko tym razem

Nie zezwalaj




8. Zeskanuj aplikacjg Microsoft Authenticator w twoim telefonie kod QR, ktory jest
widoczny w oknie przegladarki.

&  Scan QR Code

Your account provider will display a QR code.

9. Po poprawnym zeskanowaniu na liScie w aplikacji powinna pojawi¢ si¢ nowa pozycja
Zimbra. Wyswietlony zostanie rowniez komunikat pomys$lnie dodano konto.

Authenticator ==

Zimbra 3
Zimbra

10. Wro¢ do konfiguracji poczty UMP w przegladarce i wybierz przycisk kolejny.



Potgcz swoje konto e-mail

Po wyswietieniu monitu w aplikacji uwierzytelniajacej
wprowadz nastepujacy klucz:

DJHSYSTVNERBAUTN Jﬁ Skop

Lub zeskanuj ten kod QR za pomocag aplikacji
uwierzytelniajacej.

Aplikacja uwierzytelniajaca wygeneruje bezpieczny kod. Wr6¢
tutaj i kliknij przycisk Dalej, aby wprowadzi¢ kod

11. Nastepnie zobaczysz nowe okno: "Wprowadz kod, aby potwierdzi¢ konfiguracje".
Nalezy w nim wprowadzi¢ szes$¢ cyfr z twojego telefonu.

12. Na telefonie kliknij na liScie Zimbra. Wyswietlony zostanie jednorazowy
sze$ciocyfrowy kod, ktory jest wymagany, aby ukonczy¢ konfiguracje. Pamictaj, ze
kod generowany w aplikacji zmienia si¢ co 30 sekund.

Zimbra

Zimbra

Wiaczono hasta jednorazowe

\‘3 Za pomoca kodow haset jednorazowych
=% generowanych przez t¢ aplikacje mozesz

weryfikowaé logowania

Kod hasla jednorazowego

“ 676 142

13.

14. Przepisz kod do okna w przegladarce i wybierz przycisk Weryfikuj.



Wprowadz kod uwierzytelniajacy

Wprowadz bezpieczny kod wygenerowany przez aplikacje
uwierzytelniajaca.

676142

Weryfiki Wstecz
")

15. Gdy kod zostanie prawidtowo zweryfikowany, pojawi si¢ komunikat potwierdzajacy
pomysine skonfigurowanie metody uwierzytelniania dwuskltadnikowego.

s X
Powodzenie

Pomysinie skonfigurowates metode uwierzytelniania
dwusktadnikowego. Przy kazdym logowaniu zostaniesz
poproszony o podanie kodu.

Jesli nie masz dostepu do swojego telefonu ani
pomocniczego adresu e-mail, mozZesz takze wydrukowac
zestaw jednorazowych koddw, ktérych mozesz uzyc do
zalogowania sie

Kliknij ,Zakoncz", aby zakonczy€ konfiguracje i aktywowac
uwierzyxeln:kie dwuskiadnikowe dla swojego konta.

16. Jesli otrzymasz komunikat o blednym kodzie, oznacza to, ze kod w aplikacji stracit
wazno$¢ i zostal wygenerowany nowy. Nalezy wpisa¢ nowy aktywny kod.

17. Jedli proces przebiegnie pomysinie, wybierz koniec, a nastepnie zapisz.



Ustawienia

0golne

Wyswietlanie wiadomosci
e-mail

Pisanie e-maila
Konta
Udostepnianie
Podpisy

Poza biurem
Filtry

Zablokowani i dozwoleni
nadawcy

Internetowy tryb offline
tacznosé

Kalendarz i przypomnienia
Dodatki (Zimlets)

Sesje i urzadzenia

I Zapisz IAnquj
Wl

Od teraz podczas logowania do swojej poczty UMP bedziesz wprowadzaé nie tylko login i

Adres zwrotny I v ’ Wpisz adres lub wybierz

Uwierzytelnianie dwusktadnikowe

Uwierzytelnianie dwusktadnikowe znacznie zwigksza bezpieczenstwo Twojego konta,
wymagajac podczas logowania nie tylko nazwy uzytkownika i hasta, ale takze bezpiecznego

kodu z drugiego Zrodta.

Preferowane Metoda

@ Aplikacja uwierzytelniajaca innej firmy

Kody jednorazowe 1 nieuzywane kody

Zaufane urzadzenia 0 zaufanych urzadzen

Hasta do aplikacji, ktore nie
obstugujg uwierzytelniania
dwusktadnikowego

-+ Dodaj hasto

Przekaz swojg poczte na inne konto

Usun te metode ‘

imie@example.com

| Wiacz przekazywanie wiadomosci e-mail

& Zachowaj kopie tutaj

hasto, ale takze unikatowy kod z aplikacji Microsoft Authenticator.

Logowanie do Poczty UMP z Uzyciem 2FA

1. Przejdz do strony lo

2. Po wprowadzeniu loginu i hasta na ekranie wyswietli si¢ pole do wprowadzenia kodu

z aplikaciji.

zimbra

Zaloguj sie

Nazwa uZytkownika

ump.testowe

Haslo

‘ T

Zaloguj sie

|_J Zapamietaj mnie

Wersja

Classic

owania poczty na adres poczta.edu.



zimbra

Uzywa
uwierzytelniania
dwuetapowego

Ufaj temu urzadzeniu

3. Uruchom aplikacje Microsoft Authenticator na swoim telefonie. Aplikacja moze ci¢
poprosi¢ o wprowadzenie kodu, ktéry uzywasz do odblokowania ekranu.

Authenticator + Q i
Zimbra
Zimbra

4.

5. Kliknij nazwe Zimbra. Nastepnie wyswietli sie szesciocyfrowy kod.
6.

Zimbra

Zl

Zimbra

_ Wiaczono hasta jednorazowe
\“8 Za pomocy kodéw haset jednorazowych generowanyct

przez te aplikacie mozesz weryfikowad logowania

Kod hasta jednorazowego

® 732 356'Q




7. Wro¢ do strony logowania poczty 1 wpisz jednorazowy kod z aplikacji.

Zimbra

Uzywa
uwierzytelniania
dwuetapowego

Kod

732356

Ufaj temu urzadzeniu

8. Nastepnie wybierz zweryfikuj.



