Instalacja i konfiguracja aplikacji Microsoft Authenticator z
poczta UMP — wyglad klasyczny poczty

Aby wlaczy¢ dwuetapowe uwierzytelnianie na poczcie UMP, nalezy zainstalowa¢ aplikacje
Microsoft Authenticator ze sklepu App Store oraz skonfigurowac ja z poczta pracownicza.

1. Uruchom sklep App Store.
2. W polu wyszukiwania wprowadz Microsoft. Nastepnie znajdz na liscie Microsoft
Authenticator.

Q. microsoft authenticator

ZERO danych
TYLKO bezpieczefistwo

3. Kliknij nazwe aplikacji i zainstaluj ja. Po zakonczeniu procesu instalacji otworz aplikacje.
4. Zaakceptuj warunki prywatnosci, a nastgpnie wybierz kontynuuj. Kolejno wybierz pomin.
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Pomoz nam ulepszy¢ aplikacje Microsoft

Firma Microsoft szanuje Twojg prywatnos¢ Authenticator
.Zbieramy wymagane dane diagnostyczne, aby Zezwalajac nam na zbieranie dodatkowych danych
zapewnié bezpieczenstwo i aktualizacje aplikacji. Nie  innych niz osobiste, mozesz poméc w ulepszaniu
obejmuje to zadnych danych osobowych.” naszych aplikacji. Mozesz to wigczy¢ lub wylgczyc w

dowolnym momencie na stronie ‘Ustawienia

O Ulepsz aplikacje, udostepniajgc dane uzycia
aplikaciji

Kontynuuj

Oswiadczenie firmy Microsoft o ochronie prywatnosci

e Dodaj konto stuzbowe
82 Zeskanuj kod QR
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5. Aplikacja moze zapyta¢ o powiadomienia push. Wybierz Nie teraz.



Wtacz powiadomienia push, aby w przysztosci
otrzymywac alerty bez otwierania aplikacji
Przejdz do pozycji Ustawienia powiadomien,
aby zezwoli¢ na powiadomienia push dla

aplikacji
I Nie tr.’az Prz:I]dz do ustawien

6. Wybierz Dodaj konto, a nast¢pnie inne konto.

Authenticator +

<  Dodaj konto

Jaki jest rodzaj dodawanego konta?
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. BT Konto osobiste

1S5 3 4 £ Konto stuzbowe
i’. .

(=) Inne konto (Google, Facebg
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Dodajmy Twoje pierwsze konto!

W celu uzyskania dalszej pomocy
zobacz sekcje Pomoc w menu

o

Dodaj konto

Masz juz kopie zapasowg?

a swoje konto odzyskiwania

7. Aplikacja poprosi o zezwolenie na robienie zdje¢. W tym momencie te uprawnienia nie sg
potrzebne, poniewaz klasyczna wersja poczty nie ma opcji skanowania kodu QR, ale moga
by¢ uzyteczne dla innych stron logowania. Wybierz podczas uzywania aplikacji.
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Zezwoli¢ aplikacji Authenticator
na robienie zdjec¢ i nagrywanie
filmow?

Podczas uzywania aplikacji

8. Wybierz Enter code manually na dole ekranu.
€«  Scan QR Code

Your account provider will display a QR code.

Enter code manually

9. W polu nazwa konta wpisz UMP poczta.



€& Dodaj konto

Nazwa konta

UMP Poczta

Klucz tajny

Klucz tajny

N
Polaczenie Aplikacji z Kontem Pocztowym UMP (Przegladarka)

1. Zaloguj si¢ do swojej poczty pracownicze] UMP przez przegladarke, uzywajac adresu
poczta.edu.pl.
2. Po zalogowaniu wybierz zaktadke¢ wiasciwosci w srodkowej czgéci ekranu.

< c 25 pocztaump.edu.pl/?client=advanced#8 ® & @

@ Zlmbl’O‘ 8]  Konto Testowe UMP ~

Poczta  Kontakty  Kalendarz ~ Zadania  Aktéwka O

Zapisz || Anulyj Cofnij zmishy

¥ Wihasciwosci

{8 Ogéine

% Kont Haslo: | Zmien hasko
& Konta g

Bl Poczta Domyslna aplikacja internetowa: (7) Classic

A Filtry @ Modemn
& Podpisy

3. Nastepnie z listy po lewej stronie wybierz konta.

&xzimbra

Poczta  Kontakty  Kalendarz

Zapisz Anuly)

v Wiasciwosci

Ogsine
(&) Konta .

& Poczta

N Filtry

Nadata.

4. W ustawieniach konta glownego, w sekcji zabezpieczenia konta, wybierz skonfiguruj
uwierzytelnianie dwuetapowe.



Konto Testowe UMP

Poczta  Kontakty Kalendarz  Zadania ~ Aktéwka [RWENEIVeE

Zapisz || Anulyj Cofnij zmiany
T e o2
& Ogolne

4 Poczta

N Filtry

& Podpisy

& Powiadomienie o nieobecnosci

Adres e-mail

@ Zaufane adresy

@ Kontakty Adres e-mail: umptestowe@ump.edu

B Kalendarz Nazwa konta: Konto gléwne

@& Udostepnienie

.ﬁ Powiadomienia u S e he

ysytany
% Importyj lub eksportyj 0d: Wybierz nazwe wyswietlana w polu ,Od" wiadomosci e-mail

&) Skroty Konto Testowe UMP 1 ump.testowe@ump.edupl ¥ 1
B zimlety g Odpowiedz: [JUstaw pole ,Odpowiedz” wiadomosci e-mail na:

Podpis: Zarzadzaj swoimi podpisami ..,

Zabezpieczenia konta: Uzywa ytelni g I f umwerzv‘elmame d [

5. Zostanie wyswietlony ekran "Skonfiguruj uwierzytelnianie dwuetapowe". Wybierz
opcj¢ rozpocznij konfiguracje.

Skonfiguruj uwierzytelnianie dwuetapowe

Uwierzytelnianie dwuetapowe zwieksza bezpieczenstwo konta, wymagajac podania nie
tylko nazwy uzytkownika i hasla, ale takze kodu z telefonu. Podwyzszony poziom
zabezpieczen znacznie utrudnia wlamanie na konto.

Wybierz Rozpocznij konfiguracje”, by skonfigurowac generowanie kodéw zabezpieczen

w telefonie. Po skonfigurowaniu telefonu mozesz wybrac, czy pytanie o kod ma
wyswietlac si¢ przy kazdym logowaniu, czy tez wolisz zapamigtywac zaufane urzadzenia.

Rozpocznij konfiguracje || JAnulyj

6. Na ekranie wyswietli si¢ okno do ponownego wprowadzania hasta poczty UMP. Po

wpisaniu hasta wybierz przycisk dalej.
Skonfiguruj uwierzytelnianie dwuetapowe
Potwierdz haslo

Przed skonfigurowaniem uwierzytelniania dwuetapowego nalezy podac hasto do konta.
“ump.testowe@ump.edu.pl”,

Hasto: I




7. W kolejnym oknie, ktore informuje o aplikacjach, mozesz poming¢ ten etap,
wybierajac przycisk dalej.
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Zainstaluj na telefonie aplikacje uwierzytelniajaca.

Pobierz i zainstaluj na telefonie aplikacje uwierzytelniajaca. Informacje dotyczace
obstugiwanych aplikacji uwierzytelniajacych mozna znalei¢ pod adresem:

https://wikizimbra.com/wiki/TOTPApps
Po zainstalowaniu aplikacji nalezy ja skonfigurowac przy uzyciu swojego numeru telefonu,

a nastepnie dodac nowe konto dla tej ustugi poczty. Po zakonczeniu kliknij przycisk Dalej
by kontynuowad.

8. W nastgpnym oknie zobaczysz wygenerowany kod (klucz). Nie podawaj go nikomu.
Skonfiguruj uwierzyteinianie dwuetapowe

Polacz konto e-mail

Po wyswietleniu monitu podaj nastepujacy klucz:

E4ABYRZBGUCSQ7AA4

povaEdmr‘umj

9. Woprowadzenie Klucza w Aplikacji: Wro¢ do aplikacji Authenticator i w polu Klucz
tajny wprowadz kod, ktory jest widoczny w poczcie.

< Dodaj konto

Nazwa konta

UMP Poczta

Klucz tajny

ZAKONCZ

10. Gdy klucz zostanie prawidtowo wprowadzony, wybierz zakoncz.



11. Na ekranie telefonu wybierz UMP poczta, aby zobaczy¢ jednorazowy szesciocyfrowy
kod. Pamigtaj, kod ten jest wazny tylko przez 30 sekund.

. UMP Poczta
Authenticator
UMP Poczta
UMP Poczta
MP Poczta k ’ __ Wiaczono hasta jednorazowe
Y8 7a pomocy kodow hasel jednorazowych generowanyct
aplik yzesz weryfikowac logowania
Kod hasta jednorazowego

© 708134

12. Wr6¢ do poczty UMP w przegladarce i wybierz przycisk dalej.

Skonfiguruj uwierzytelnianie dwuetapowe

Potacz konto e-mail

Po wyswietleniu monitu podaj nastepujacy klucz:

E4ABYRZBGUCSQ7A4

Poprzedn| Dalz Anuluj

13. Zobaczysz nowe okno "wprowadz kod, aby potwierdzi¢ konfiguracje". Wprowadz
szesciocyfrowy kod z twojego telefonu i wybierz przycisk dalej.

Skonfiguruj uwierzytelnianie dwuetapowe

Wprowadz kod, aby potwierdzi¢ konfiguracje

Po wprowadzeniu klucza wprowadz 6-cyfrowy kod weryfikacyjny wygenerowany przez
aplikacje uwierzytelniajaca.

Kod: (708134 |

R

Poprzedr Anuluj

14. Gdy kod zostanie prawidtowo zweryfikowany, pojawi si¢ komunikat potwierdzajacy
pomyslne skonfigurowanie metody uwierzytelniania dwusktadnikowego.




Skonfiguruj uwierzytelnianie dwuetapowe

Udalo sie!

Aplikacja uwierzytelniajaca zostata pomysinie skonfigurowana i umozliwia dostarczanie
kodow zabezpieczen dla tej ustugi poczty e-mail. Przy kazdym logowaniu bedziesz
podawac kod, Na wypadek braku dostepu do telefonu mozesz tez wydrukowac zestaw
kodow jednorazowych, ktorych mozna uzy¢ przy logowaniu.

Kliknij ,Zakoncz”, aby dokonczy¢ konfiguracje i aktywowac uwierzytelnianie dwuetapowe
na koncie.

15. Jesli otrzymasz komunikat o blednym kodzie, oznacza to, ze kod w aplikacji stracit
waznos¢ 1 zostal wygenerowany nowy, wiec nalezy wpisa¢ nowy aktywny kod.

16. Jesli proces przebiegnie pomyslnie, wybierz zakoncz. Od tego momentu, podczas
logowania do poczty UMP, oprdcz loginu i hasta, konieczne bedzie podanie

unikatowego kodu z aplikacji Microsoft Authenticator, ktéry zmienia si¢ co 30
sekund.

Logowanie do Poczty UMP z Uzyciem 2FA

1. Przejdz do strony logowania poczty na adres poczta.ump.edu.pl.

zimbra

Zaloguj sie

Nazwa uZytkownika
ump.testowe
Haslo
J.
Zaloguj sie Zapamietaj mnie
Wersia
Classic v @

2. Po wprowadzeniu loginu i hasta na ekranie wyswietli si¢ pole do wprowadzenia kodu
z aplikacji.



zimbra

Uzywa
uwierzytelniania
dwuetapowego

Kod

L) Ufaj temu urzadzeniu

17. Uruchom aplikacje Microsoft Authenticator na swoim telefonie. Aplikacja moze ci¢
poprosi¢ o wprowadzenie kodu, ktéry uzywasz do odblokowania ekranu.

18. Kliknij nazwe UMP poczta, aby wyswietlit si¢ szeSciocyfrowy kod.

Authenticator

UMP Poczta

M
@ UMP Poczta UMP Poczts
MP L‘-n:'.k 4

__ Wigczono haRa jednorazowe
_ﬁ Za pomoca koddw haset jednorazowy h generowanyct

przez te aplikacje mozesz weryfikowac logowania

Kod hasta jednorazowego

- 317923

19. Wr6¢ do strony logowania poczty, wpisz jednorazowy kod z aplikacji i wybierz
zweryfikuj.

zimbra

Uzywa
uwierzytelniania
dwuetapowego

Kod

‘ ?323551

L) Ufaj temu urzadzeniu

Zweryfikuj




